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Protocol de correu corporatiu

Centres educatius.

Establir un protocol d'Us del correu corporatiu com eina dins del Pla de
Comunicacio.

Aquest recurs permet conéixer totes les funcionalitats del correu corporatiu
com les aplicacions per a la gestio del correu, els seus components i també
algunes recomanacions en I'Us del correu electronic, emmagatzematge i
seguretat.
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Protocol de correu corporatiu

1. Classificacio dels comptes de correu d'un

centre educatiu

El correu electronic és un servei de xarxa que permet I'enviamentii la
recepcio de missatges entre diverses parts, sense que totes elles hagen
d'estar connectades simultaniament. Per a la comunicacié és precis que les
parts disposen d'una adreca de correu electronic. Dins del marc d'actuacio
de la Conselleria d’Educacio s’han creat els seguents perfils de treball amb
un compte de correu electronic:

1. IDENTITAT DE CENTRE.

Tots els centres tenen un compte de correu com el seguent:
CODICENTRE@edu.gva.es

2. IDENTITAT DEL PERSONAL DOCENT.

Tot el professorat té un compte de correu com el seguent:
n.cognomicognom2N@edu.gva.es

3. IDENTITAT DE L’ALUMNAT.

Tot 'alumnat té un compte de correu com el seglent:
nomcolco2N@alu.edu.gva.es

4. IDENTITAT DEL PERSONAL NO DOCENT.

Tot el personal no docent del centre té un compte de correu com el seglent:
n.cognomicognom2N@edu.gva.es

Cal fer la seguent consideracio, les adreces de correu electronic de I'alumnat,
del personal docent i no docent son dades de caracter personal i per tant
hem de tractar-les segons la llei de protecci¢ de dades.


mailto:CODICENTRE@edu.gva.es
mailto:n.cognom1cognom2N@edu.gva.es
mailto:alumne@alu.edu.gva.es
mailto:n.cognom1cognom2N@edu.gva.es
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2. Aplicacions per a la gestid del correu

La gestid del correu electronic oferit per la Conselleria d'Educacié es realitza
amb el proveidor de correu Outlook, que ens permet dues alternatives de
treball:

1. Client local: instal-lem en un dispositiu (ordinador, tablet o mobil)
I'aplicacié del gestor de correu que necessitem utilitzar i a continuacié
la configurem per a treballar amb el nostre compte de correu.

2. Client Web: accedim via web al gestor de correu Outlook i a l'iniciar la
sessio podem comencar a treballar amb el correu. L'avantatge d'esta
alternativa és que podem accedir des de qualsevol dispositiu que
tinga accés a internet.

3. Components del correu electronic

Tots els missatges de correu electronic estan formats per una serie
d'elements, alguns dels quals sén obligatoris, altres sén recomanables i uns
altres son opcionals.

Elements obligatoris: els Unics sén I'adreca de correu de la persona
emissora, i 'adreca o les adreces de les persones receptores. Les persones
receptores poden ser individuals, llistes de contactes o grups. Elements
recomanables: faciliten la gestid del correu electronic. Els més importants
son:

= L'assumpte o tema del correu.

» El cos del missatge.

Elements opcionals: sén variables. Entre ells cap destacar els elements
adjunts o la signatura de la persona emissora.

A més de les dades visibles, els missatges de correu electronic disposen
d'altres dades en les seues capcaleres, les quals permeten obtenir informacio
addicional que podem desar en un arxiu amb el format eml. Cal tindre en
compte que algunes d'aquestes capcaleres poden ser considerades com a
dades de caracter personal. Entre aquestes dades cap fer mencié de I'adreca
IP de la persona emissora o la data i I'hora de I'enviament.
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4. Recomanacions en I'Us del correu electronic

A continuacid, anem a indicar una série de recomanacions i bons consells a
I'hora de fer servir el correu:

1. Emplenar sempre el camp de I'assumpte amb un text resum del
contingut i amb paraules clau que ens permeten la seua classificacié
mitjancant les regles que proporciona el gestor de correu.

2. Quan necessitem enviar un correu a una llista de contactes o a un
grup nombroés de contactes és convenient escriure les seues adreces
de correu dins del camp C/o (Copia Oculta) per dos motius, primer, per
ocultar a la resta de destinataris I'adreca de correu de cadascu d'ells i
aixi complir amb la llei de proteccid de dades (I'adreca de correu és
considerada una dada personal) i segon, per a evitar que els
spammers puguen aconseguir adreces de correu legitimes per a fer
les campanyes de spam.

3. Sienviem un arxiu adjunt és convenient que siga un enllag a la seua
ubicacioé en el Sharepoint, d'esta forma evitem incrementar l'espai
d'emmagatzematge en totes les copies que poden generar-se per a
cada destinatari, a més, en cas que fem modificacions sobre este arxiu
apareixera actualitzat per a totes les persones que han rebut I'enllag i
aixi evitem enviar un altre correu amb les modificacions realitzades
sobre 'arxiu. En cas d'enviar I'arxiu adjunt a persones que no disposen
de la identitat digital podriem fer-ho mitjancant un vincle public a la
seu ubicacié dins del Sharepoint de I'equip Documentar.

4, Configurar el correu amb un peu de signatura que continga la imatge
corporativa i que aparega en tots els correus de sortida, tal com es veu
a continuacion

Lloreng Soriano Penas

F G E N E RAL'TAT Coordinacio Zonal del Pla Digital Educatiu
\& VALENCI|ANA  Servei de Planificaci i Gestié de Formacio del Professorat

Subdireccio General de Formacio del Professorat
Conselleria d'Educacia,

Cultura i Esport |.sorianopenas@edu.gva.es

Figura 1: “Peu de signatura amb la imatge corporativa”
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5. Bona gestid de l'espai demmagatzematge

Les busties associades a les identitats digitals tenen una gran capacitat
d'emmagatzematge d'informacid, és igual a 50 GB, que pot pareixer més
gue suficient, perd amb I'Us del correu podem arribar al seu limit, i en eixe
cas, no podrem enviar i rebre correus electronics associats a la nostra
identitat digital. Per aquest motiu, volem exposar els segUents consells sobre
la seua gestio:

= Consultar I'espai utilitzat per a emmagatzemar els correus:

o Dins de la configuracié de I'Outlook cal obrir I'opcié de
“Mostrar tota la configuracié de I'Outlook”.

Mostra tota la configuracié de I'Outlook &3

Figura 2: “Opcié del menu de configuracion de I'Outlook”

o Dins de la configuracié “Generals” cal seleccionar l'opcid

u ”
Emmagatzematge”.
Configuracié Idioma i fus horari Emmagatzematge
C | f 4 I Presentacio

[ A cercala configuracic Teniu GB 50.00 d'emmagatzematge de correu electronic gratuit amb aquest compte qu
Categories Quiota utilitzada: 0.78 GB de 50.00 GB (1.0%)

Correu
Accessibilitat ."l

B calendari ‘
Dispositius mobils ] Bandeja de entrada 0 Reunions Teams 0 Elementos enviados B Altres

Mustalla Administracié de I'emmagatzematge

configuracié rapida . .
Privadesa i dades.

Buidar el contingut d'una carpeta ajudara a alliberar espai. Els elements se suprimiran p)

Cerca

Figura 3: “Pantalla de configuracion amb I'Opcié Generals, Emmagatzematge”

Podem visualitzar la distribucié de I'espai d'emmagatzematge
entre les diferents carpetes creades amb la possibilitat de
poder esborrar total o parcialment el seu contingut.

» Buidar les carpetes de correu:
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Podem eliminar el contingut de les carpetes en funcié de I'antiguitat dels
correus o directament esborrar tot el contingut. Hem de considerar que els
missatges que eliminem d'esta manera desapareixeran definitivament, i per
tant, no es podran recuperar.

6. Consells de seguretat sobre la utilitzacié del

correu

El correu electronic és un dels vectors d'atac preferits per la
ciberdelinguéencia. Molts dels atacs que es produeixen contra persones i
contra empreses comencen amb la recepcioé d 'un missatge de correu amb
una carrega de malware. Tot i que els sistemes de la Conselleria estan
protegits, resulta molt convenient seguir una série de pautes que ajuden a
incrementar la proteccio de les persones usuaries del servei.

Algunes de les questions a tindre en compte relatives a la seguretatila
proteccio de les dades son les seguents:

1. ldentificar el phising dins del nostre correu en base als seguents
indicis:

1. Sol-licituds d'informacié personal per part de persones o
empreses que mai les han de sol-licitar per aquest mitja(banca,
administracio, ...).

2. Errorssintactics i gramaticals. Moltes vegades hi ha expressions
o formes d’escriure que indiquen que es tracta d'un missatge
fraudulent.

3. Comunicacions on s'informa que s’ha guanyat algun tipus de
premi, regal o gratificacié que no s'espera.

4. Contenen enllagos o arxius adjunts sospitosos.

5. Els noms de domini de les adreces o dels enllacos no sén
coherents.

2. No s’ha de respondre mai als correus sospitosos ni interactuar amb els
elements que puguen estos missatges, com per exemple enllagcos o
formularis. Tampoc s’ha de descarregar ni obrir els arxius adjunts que
els acompanyen.

3. Informar sobre els correus sospitosos i/o no desitjats:
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1. Elsclients de correu electronic inclouen l'opcié d'informar sobre
correu brossa i sobre correus de phishing. Esta practica ajuda a
millorar el sistema de proteccio de tota la corporacié. En agquest
sentit, podem trobar a la barra d’eines de I'Outlook web el botd
“Informa” per a traslladar aguesta informacio.

& Arxiva @ Informa v < Neteja €@ Desplacaa -

@ Informa que és correu de pesca

uip de Gesti
) Informa de correu brossa

ymenclatura Vi:m.c:n;lcm HUII> @ | AN T UT UITLED

Figura 4: “Menu que inclou I'opcd d’informar sobre correu brossa i correu de phishing”

No compartir informacié de caracter personal i d'esta manera
impedim que arribe a destinataris no desitjats.

4. Utilitzar contrasenyes segures i canviar-les regularment.

A continuacio, mostrem una infografia de I'INCIBE sobre com identificar un
correu electronic malicios:

ﬁ, € remirente € asunro
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Cientos de emails fraudulentos llegan a nuestras o s i inf ialneet.es> . Espacio de alm. i extra o REDACCION
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mala traduccion de otro idioma?
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Mantente al dia con nuestras campafias de concienciackon para estar informada
iEs nuestra mejor defensa!

www.incibe.es | www.osi.es

Figura 5: “Cémo identificar un correo electrénico malicioso” INCIBE. OSI, Oficina de
Seguridad del Internauta. https://www.osi.es/es/como-identificar-un-correo-electronico-

malicioso. Llicéncia Copyright.
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El recurs Protocol de correu corporatiu ha sigut creat per:
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